Universidad Nacional de Asuncion
Facultad de Ciencias Quimicas

ACTA N° 1380 (C.D.F.C.Q.U.N.A. N° 1380/16/12/2025)
Resolucion N° 9055-00-2025

“POR LA CUAL SE APRUEBA LA POLITICA DE ADMINISTRACION DE RIESGOS (VERSION N° |
- 2025), DE LA FACULTAD DE CIENCIAS QUIMICAS DE LA UNA”

VISTO Y CONSIDERANDO: El segundo punto del Orden del dia: informe de Comisiones Asesoras. item
222

El Memorandum VD N° 51/2025, de fecha 01 de diciembre de 2025. con
referencia de la Mesa de Entrada de la Facultad de Ciencias Quimicas de la UNA niimero 8347,
de fecha 01 de diciembre de 2025. mediante el cual la Representante de la Maxima Autoridad
ante el MECIP, Prof. Dra. Olga Yolanda Maciel de Segovia, eleva la propuesta de la Politica de
Administracion de Riesgos (Version N° 1 - 2025), de la Facultad de Ciencias Quimicas de la
UNA, la cual ha sido revisada y aprobada por el Comité de Control Interno (CCI);

La Resolucion del Consejo Directivo de la Facultad de Ciencias Quimicas
de la UNA N° 9050-00-2025, Acta N° 1379 (C.D.F.C.Q.U.N.A. N° 1379/09/12/2025). por la
cual se remite a la Comision Asesora de Asuntos Administrativos, la propuesta de la Politica de
Administracion de Riesgos (Version N° I - 2025), de la Facultad de Ciencias Quimicas de la
UNA, para su estudio correspondiente;

El Dictamen favorable N° 04/2025, de fecha 16 de diciembre de 2025,
emitido por la Comision Asesora de Asuntos Administrativos, referente a la propuesta de la
Politica de Administracion de Riesgos (Version N° I - 2025). de la Facultad de Ciencias
Quimicas de la UNA, con sugerencias de modificaciones, las cuales fueron incorporadas en el
documento final;

POR TANTO, EL CONSEJO DIRECTIVO DE LA FACULTAD DE CIENCIAS QUIMICAS
DE LA UNIVERSIDAD NACIONAL DE ASUNCION, en uso de sus atribuciones que le
confiere el Estatuto de la UNA, en vigencia (Cap. IV, Art. 56, inc. t.)

RESUELVE:

Art. 1°- APROBAR la Politica de Administracion de Riesgos (Version N° I - 2025), de la Facultad de
Ciencias Quimicas de la UNA, quedando de la siguiente manera:
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Universidad Nacional de Asuncién
Facultad de Ciencias Quimicas

ACTA N° 1380 (C.D.F.C.Q.U.N.A. N° 1380/16/12/2025)
Resolucion N° 9055-00-2025

POLITICA DE ADMINISTRACION DE RIESGOS DE LA FACULTAD DE CIENCIAS QUIMICAS
(Version N° 1 — Afio 2025)

I. PRESENTACION

La Politica de Administracion de Riesgos de la Facultad de Ciencias Quimicas de la Universidad Nacional de Asuncién
(FCQ-UNA) constituye un instrumento de gestion institucional orientado a prevenir, controlar y mitigar los riesgos
que puedan afectar el cumplimiento de su mision institucional y de las exigencias legales vigentes.

La politica establece los lineamientos y criterios que deben ser aplicados en todas las dependencias de la Institucién.,
garantizando transparencia, eficiencia, sostenibilidad v el fortalecimiento de la cultura de control interno. en el marco
del Modelo Estédndar de Control Interno del Paraguay (MECIP).

II. FUNDAMENTACION

En esta se presenta informacion del contexto nacional, normativo, legal e institucional.

IL.1. MARCO CONCEPTUAL

Internacional — Principios y estructura (ISO 31000).

ISO 31000 entrega principios, un marco y un proceso para gestionar riesgo aplicable a cualquier organizacidn; enfatiza
que la gestion de riesgos debe integrarse en la gobernanza y los procesos organizacionales, ser adaptativa y basada en
contexto y grupos de interés. Esto sirve como referencia técnica y de buenas précticas para disefiar criterios. procesos
y responsabilidades.

Internacional / Corporativo — Enfoque ERM (COSO).

El marco ERM (Enterprice Risk Management) de COSO (The Committee of Sponsoring Organizations) aporta una
vision integrada del riesgo a nivel estratégico y operacional (gobernanza y cultura. estrategia v objetivos, desempefio.
revisién y comunicacion). Es Gtil para instituciones que buscan un enfoque holistico que conecte riesgo con estrategia
y rendimiento.

Nacional (Paraguay) — MECIP / Modelo Estandar de Control Interno.

Para las instituciones piiblicas en Paraguay, MECIP establece requisitos minimos de control interno (marco conceptual.
procesos y mecanismos) que deben respetarse: transparencia, eficacia, seguimiento y rendicién. Las politicas
institucionales piiblicas deben alinearse con MECIP y sus capitulos de marco conceptual e implementacion.
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Universidad Nacional de Asuncién
Facultad de Ciencias Quimicas

ACTA N° 1380 (C.D.F.C.Q.U.N.A. N° 1380/16/12/2025)

Resolucién N° 9055-00-2025

I1.2. MARCO NORMATIVO Y LEGAL

e Manual de Implementacién del Modelo Estandar de Control Interno para las Instituciones Pablicas del
Paraguay — MECIP

e Metodologia para abordar la Gestion de Riesgos — Sistema de Gestion de Calidad - MECIP: 2015 — CGR.

° Resolucion CGR N° 377/2016 de fecha 13/05/2016 - Por la cual se adopta la Norma de Requisitos
Minimos para un Sistema de Control Interno del Modelo Estandar de Control Interno para Instituciones
Publicas del Paraguay — MECIP:2015.
Ley 5804/17 - Que establece el sistema nacional de prevencién de riesgos laborales en Paraguay.
Resolucion N°2617/2024 Por la cual se aprueba la Guia para la Elaboracion y Presentacion de las Politicas
de la Universidad Nacional de Asuncion.
Otras disposiciones legales concordantes aplicables.
Resolucion N° 07-00-2025 Por la cual se aprueba la Politica de Gestion Integral de Riesgos de la
Universidad Nacional de Asuncion.

IL.3. MARCO INSTITUCIONAL

La Universidad Nacional de Asuncion es la universidad mas antigua del Paraguay. Fue creada el 24 de setiembre de
1889 por decreto del entonces Presidente de la Repiiblica, Gral. Patricio Escobar; siendo su primer Rector el Dr. Ramoén
Zubizarreta. Funciond inicialmente con tres Facultades: Derecho y Ciencias Sociales, Medicina y Ciencias Anexas, y
Matematicas y Ramas Anexas.

La Facultad de Ciencias Quimicas de la UNA, fiel a su tradicion, se apresta para hacer frente 2 los nuevos desafios
cientificos y académicos que implica un mundo globalizado donde el vertiginoso avance cientifico y tecnoldgico cobra
dimensiones cada vez mas insospechadas. Esta situacién representa un gran reto a las instituciones de ensefianza
superior de paises en vias de desarrollo como el nuestro, con grandes limitaciones de todo tipo de recursos. En medio
de esta situacion, la Facultad de Ciencias Quimicas, como ya es costumbre en el &mbito de su gestion académica. esta
realizando un gran esfuerzo por adecuarse a tales circunstancias. a fin de ofrecer a la juventud de nuestra patria en
particular y a toda la sociedad paraguaya en general, su aporte concreto, especifico. y eficiente para contribuir al
mejoramiento de su calidad de vida.

La Facultad de Ciencias Quimicas, fiel a su mision, se compromete a implementar la presente politica como parte de
su esfuerzo de adaptacién a los desafios cientificos y académicos, con el fin de garantizar calidad, seguridad v
responsabilidad social en todas sus actividades.

Il PRINCIPIOS

* Enfoque integral: la gestion de riesgos debe integrarse en todas las dependencias de la Institucion abarcando
los procesos misionales, estratégicos y de apoyo.
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ACTA N° 1380 (C.D.F.C.Q.U.N.A. N° 1380/16/12/2025)
Resolucion N° 9055-00-2025

* Prevencion y proactividad: se debe promover una cultura organizacional orientada a la prevencion,
fomentando la identificacién oportuna y el tratamiento anticipado de los riesgos.

* Responsabilidad compartida: todos los miembros de la Institucién son responsables de la gestion de riesgos
en el ambito de sus funciones. La Alta Direccién debe liderar y promover la implementacion de esta politica.

* Mejora Continua: se deben establecer mecanismos de revisién, auditoria y retroalimentacién que permitan
evaluar la eficiencia del sistema de gestion de riesgos y promover mejoras constantes.

* Responsabilidad Social y Ambiental: compromiso con la salud y seguridad de los funcionarios, asi como a
minimizar el impacto de las operaciones en el medio ambiente y en las comunidades donde se opera,
promoviendo una gestion responsable y sostenible.

* Transparencia: asegurar que los procesos de gestion de riesgos sean abiertos y accesibles a todas las partes
interesadas.

IV.  PROPOSITO

Establecer un marco estratégico y operativo para identificar, calificar, evaluar. controlar y comunicar los riesgos que
puedan afectar el cumplimiento de los procesos y objetivos Institucionales, con el objetivo de evitar o mitigar su
impacto negativo y aprovechar oportunidades, garantizando una gestion eficiente, transparente y sostenible.

V. DIRECTRICES

*  Establecer metodologias v criterios claros para fomentar una cultura organizacional proactiva frente a la
gestion de riesgos.

* Implementar controles y acciones de mitigacion eficaces, orientados a reducir la probabilidad e impacto de
los riesgos identificados.

* Integrar la gestién de riesgos en la planificacion estratégica. operativa y financiera de la Institucién, como
parte del proceso de toma de decisiones.

* Monitorear y revisar de manera periddica los riesgos, asi como la efectividad de las acciones, para asegurar
la mejora continua del sistema de gestion.

*  Asegurar la documentacién, comunicacion e informe adecuado de los riesgos y su tratamiento a los entes de
control, directivos y demas partes interesadas.

VI.  EJES/LINEAMIENTOS DE LA POLITICA

* La identificacion, el andlisis, la evaluacion, la valoracién y el tratamiento de los riesgos deberan ser
determinados por la dependencia responsable de cada proceso y deberén ser revisados periodicamente.

e La politica de administracion de riesgos se implementa y se monitorea continuamente para asegurar su

eficacia.

Para identificar y calificar los riesgos Institucionales deberan ser tenidos en cuenta los siguientes criterios:

El contexto estratégico interno y externo.

Los Planes Estratégicos y Operativos.

Los diferentes niveles del modelo de Gestién por procesos (macroprocesos, procesos y subprocesos).
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ACTA N° 1380 (C.D.F.C.Q.U.N.A. N° 1380/16/12/2025)
Resolucion N° 9055-00-2025

4. Las actividades rutinarias y no rutinarias.

5. Las actividades de todo el personal que tengan relacion con los objetivos vy la misién institucional.

6. La probabilidad de ocurrencia y el impacto potencial ocasionado.

7. Toda obligacion legal relacionada con la evaluacion de riesgos y la implementacién de controles.

8. El disefio de procesos. instalaciones, tecnologia, procedimientos v la organizacion del trabajo, incluyendo su

adaptacion a las capacidades humanas.

9. Conocimiento de las normas de Entidades u Organizaciones a las cuales debemos ajustarnos (MEF.
CONES, ANEAES, DNCP, CGR, CONACYT, MTESS, MSPBS, etc.).
10. El propésito y alcance del Proceso.

I1. Las condiciones de seguridad y salud ocupacional de los trabajadores que desarrollan las actividades para el
cumplimiento de los objetivos.

El analisis de riesgos se realizara en dos (2) fases:

* Lacalificacion de los riesgos identificados se realizara conforme con las medidas de probabilidad de
ocurrencia de los mismos y el impacto de sus consecuencias, atendiendo a los Cuadros N° 1 y 2:

Cuadro N° 1 - Calificacién de la Probabilidad

PROBABILIDAD DESCRIPCION VALOR
ALTA Es muy factible que el hecho se presente. 3
MEDIA Es factible que el hecho se presente. 2
BAJA Es muy poco factible que el hecho se presente. 1

Cuadro N° 2 - Calificacion del Impacto

IMPACTO DESCRIPCION VALOR
GRAVE 51 el hecho llegara a presentarse, _te;ndria alto 20
impacto o efecto sobre la Institucién.
Si el hecho llegara a presentarse, tendria medio
MODERADO impacto o efecto sobre la Institucion. 10
Si el hecho llegara a presentarse, tendria bajo £
LEVE : A : 5
impacto o efecto sobre la Institucion.
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e La evaluacion del riesgo se realizara conforme con la ubicacion de la calificacion del riesgo en la Matriz de
Evaluacion y Respuesta a los Riesgos, atendiendo al Cuadro N° 3. Para ello, se realizard una operacion
aritmética, consistente en multiplicar el valor de la probabilidad por el valor del impacto:

Calificacion= Probabilidad x Impacto

Cuadro N° 3 - Matriz de Evaluacién y Respuesta a los Riesgos

Probabilidad | Valor
15 30
Zona de riesgo
Zona de riesgo Importante
Alta 3 Moderado Prevenir Prevenir el riesgo
el riesgo Proteger la Institucion
Compartir
10 20 40
Zona de riesgo Zona de riesgo Zona de riesgo
Tolerable Moderado Importante
Media 2 X6 ; . o :
Aceptar el riesgo Prevenir el riesgo Prevenir el riesgo
Prevenir el riesgo Proteger la Institucién Proteger la Institucién
Compartir Compartir
5 10 20
Baja Zona de riesgo Zona de riesgo Zona de riesgo
1 Aceptable Tolerable Tolerable
Aceptar el riesgo Proteger la Institucion Proteger la Institucion
Compartir Compartir
Impacto Leve Moderado Grave
Valor 5 10 20
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Universidad Nacional de Asuncién
Facultad de Ciencias Quimicas

ACTA N° 1380 (C.D.F.C.Q.U.N.A. N° 1380/16/12/2025)

Resolucion N° 9055-00-2025

VII. LiNEA DE ACCION
1) ACCIONES CONCRETAS:

Aceptar: Consiste en asumir el riesgo. porque su frecuencia es muy baja y no representa ningtin peligro para el
desarrollo de los procesos Institucionales.

Proteger: Radica en disefiar planes de emergencia. contingencia y recuperacién, para resguardarse en caso de
ocurrencia del riesgo.

Evitar: Tomar las medidas tendientes a impedir la materializacién del riesgo especifico.

Prevenir: Consiste en proponer controles que puedan asociarse a la actividad analizada con el fin de disminuir las
posibilidades de ocurrencia del riesgo.

Compartir: Consiste en reducir el efecto del riesgo a través de la transferencia de pérdidas a otras instituciones u
organizaciones (Ej.: seguros, contratos de riesgo compartido, etc.).

* Los criterios para el manejo de los riesgos identificados en la Matriz de Evaluacién y Respuesta a los Riesgos estén
establecidos en el Manual de Implementacién del Modelo Esténdar de Control Interno para Instituciones Publicas del
Paraguay — MECIP:

I. Sielriesgo se ubicaen la Zona de Riesgo Aceptable ((calificacion evaluacion 3), significa que su probabilidad
es baja y su impacto es leve, lo cual permite a la Facultad de Ciencias Quimicas aceptarlo, es decir. el riesgo
se encuentra en un nivel que puede asumirse sin necesidad de tomar otras medidas de control diferentes a las
que se poseen.

2. Sielriesgo se ubica en la Zona de Riesgo Tolerable (calificacién 10), significa que su probabilidad
puede ser baja o media y su impacto leve o moderado. Se deben tomar medidas para llevar los
Riesgos a la Zona Aceptable. en lo posible. Las medidas dependen de la celda en la cual se ubica el
riesgo. asi, los Riesgos de probabilidad media e impacto leve, se aceptan o se previenen; los Riesgos
con probabilidad baja e impacto moderado, se protege la institucion y se comparte el riesgo, sies
posible.
Si el riesgo se situa en las Zonas Riesgo: Moderado o Importante ((calificacién evaluacion: 15.20. 30 40) se
deben tomar medidas para llevar los Riesgos a la Zona Aceptable o Tolerable, en lo posible. Las medidas
dependen de la celda en la cual se ubica el riesgo, asi: los Riesgos de impacto leve y probabilidad alta se
previenen: los Riesgos con impacto moderado y probabilidad baja, se protege la Institucién y se comparte el
riesgo, si es posible; también se puede combinar esta medida con prevencion cuando el riesgo presente una
probabilidad alta y media. y el impacto sea moderado o grave.

(5]
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4. Sielriesgo se ubica en la Zona de Riesgo Inaceptable ((calificacion evaluacion 60). su probabilidad es alta v

su impacto grave, por tanto, es aconsejable eliminar la actividad que genera el riesgo en la medida que sea

posible, de lo contrario se deben implementar controles de prevencion para reducir

la probabilidad del riesgo, de proteccion para disminuir el impacto o compartir el riesgo si es posible a través

de pdlizas de seguros u otras opciones que estén disponibles.

Cuando la probabilidad del riesgo sea media y su impacto leve, se analizara el costo/beneficio con el que se

pueda decidir entre prevenir el riesgo, asumirlo o compartirlo.

6. Cuando la probabilidad del riesgo sea baja y su impacto grave, se deberd tratar de compartir el riesgo y
proteger a la Facultad de Ciencias Quimicas, en caso que se materialice.

7. Cuando el riesgo sea calificado con impacto grave, la Facultad de Ciencias Quimicas deberé disefiar planes
de emergencia, contingencia y reparacion, para protegerse en caso de su ocurrencia.

i

2) COMUNICACION Y CAPACITACION

ESTRATEGIAS DESCRIPCION

-Utilizar correos, carteleria, grupos de WhatsApp, reuniones, talleres,

Comunicacién Multicanal .
charlas de seguridad, etc.

-Videos breves. posters, sefialéticas o tarjetas con pasos para reportar
riesgos y ejemplos graficos para facilitar la comprension.

-Promover una cultura en la que el riesgo se entienda como parte del
trabajo diario.

Material Visual y Atractivo

Cultura Organizacional

-Realizar talleres donde los empleados apliquen técnicas de gestion
de riesgos en situaciones practicas simuladas.

-Disefiar y ejecutar simulacros de desastres o ciberataques para que
los empleados practiquen los procedimientos de respuesta y
emergencia.

-Entrenar al personal en el uso de herramientas como lluvia de ideas
o andlisis FODA para identificar riesgos potenciales v
vulnerabilidades en sus éreas.

-Implementar un sistema donde se fomente la retroalimentacion
constante sobre los programas de capacitacion y se miden los
resultados para identificar 4reas de mejora.

Capacitacion
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3) MONITOREO Y EVALUACION CONTINUA

La Facultad de Ciencias Quimicas implementara un sistema de monitoreo continuo que incluya la evaluacién periddica
de los riesgos y la eficiencia de las acciones de mitigacion, el cual estard basado en indicadores de desempefio vy
eficiencia en controles, revisiones y reportes de la Alta Direccion y a través de auditorias internas Los resultados de
estas evaluaciones se utilizaran para ajustar y mejor continuamente el proceso de gestion de riesgos.

VIII. ALCANCE

Aplica a cada dependencia de la Facultad de Ciencias Quimicas (direcciones, coordinaciones. departamentos, areas.
divisiones y secciones) comprende la determinacion del riesgo del contexto estratégico, la identificacion. el analisis y
la evaluacién de los riesgos asociados al modelo de gestion por procesos (Macroproceso, Procesos y Subprocesos
correspondientes).

Las Responsabilidades seran las siguientes:
* Disefio y apoyo a la implementacién
1. Directivo responsable de la implementacion del MECIP.,
Comité de Control Interno.
Equipo MECIP.

LN

* Implementacién
1. Dependencia responsable de cada Macroproceso, Procesos y Subprocesos correspondientes.

* Supervisién y seguimiento a la implementacion
1. Directivo responsable de la implementacién del MECIP.
Equipo MECIP.
Auditoria Interna.
Comité de Autoevaluacion MECIP
Comité de Control Interno.

w1

¢ Mantenimiento y actualizacién periodica
1. Dependencia responsable de cada Macroproceso, Procesos y Subprocesos correspondientes.
2. Directivo responsable de la implementacion del MECIP.
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IX.  FINANCIACION
Las politicas se financian a través del presupuesto general de la Nacion (PGN) asignado a la UNA, con recursos
adicionales de proyectos, programas de cooperacion y autogestion institucional.

X.  BIBLIOGRAFIA

e  Manual De Implementacién del Modelo Estandar de Control Interno para las Instituciones Ptiblicas del
Paraguay — MECIP
Metodologia para abordar la Gestién de Riesgos — Sistema de Gestion de Calidad - MECIP: 2015 —CGR.
Resolucion CGR N° 377/2016 de fecha 13/05/2016 - Por la cual se adopta la Norma de Requisitos
Minimos para un Sistema de Control Interno del Modelo Estandar de Control Interno para Instituciones
Publicas del Paraguay — MECIP:2015.

e Ley 5804/17 - Que establece ¢l sistema nacional de prevencion de riesgos laborales en Paraguay.

e Resolucion N°2617/2024 Por la cual se aprueba la Guia para la Elaboracién y Presentacion de las Politicas
de la Universidad Nacional de Asuncion.

® Resolucién N° 07-00-2025 Por la cual se aprueba la Politica de Gestién Integral de Riesgos de la
Universidad Nacional de Asuncion.

e  Otras disposiciones legales concordantes aplicables. RN

Xl.  ANEXOS
GLOSARIO DE RIESGOS
® ACCESO ILEGAL: posibilidad de llegar a algo o a alguien valiéndose de medios que van contra la ley. Acceso no
autorizado a sistemas informaticos.

* ACCIDENTES: suceso imprevisto, generalmente negativo, que altera la marcha normal de las cosas.

¢ ACTOS MALINTENCIONADOS: hecho o accion realizada con la intencion de llegar a algo o a alguien con mala
fe 0 mala intencidn.

®* ATENTADOS: llevar a cabo una accién que cause dafio grave a una persona o cosa.
* AUSENTISMO: no asistir al trabajo u otro lugar de asistencia obligatoria, sin justificacion.
e CAMBIOS CLIMATICOS: alteracién en las condiciones climaticas.

* CELEBRACION INDEBIDA DE CONTRATOS: intervenir en la celebracion de un contrato sin cumplir con los
requisitos legales.
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e COHECHO: aceptar dinero. otra utilidad y/o promesas remuneratorias por parte de un funcionario piblico a cambio
de retardar u omitir un acto que corresponda a su cargo, ejecutar uno contrario a sus deberes oficiales, ejecutar actos
en el desempefio de sus funciones, o dar informacion sobre asuntos sometidos a su conocimiento.

Las personas que realizan los ofrecimientos anteriormente descritos también incurren en cohecho.
e COLAPSO DE OBRA: derrumbe de un conjunto de elementos debido a la pérdida estructural de los mismos.

¢ COLAPSO DE TELECOMUNICACIONES: decrecimiento o disminucién intensa de la interconexion de sistemas
informaticos situados a distancia.

e COLUSION: cuando un funcionario publico abusando de su cargo o de sus funciones. induce a que alguien dé o
promete para su propio beneficio o el de un tercero. ya sea dinero o cualquier otra utilidad indebida, o los solicite.

e CONFLICTO: situacion de desacuerdo u oposicion constante entre personas.

¢ CORRUPCION DE ALIMENTOS, PRODUCTOS MEDICOS O MATERIALES PROFILACTICOS:
envenenar, contaminar y/o alterar productos o sustancias alimenticias. médicas o materiales profilacticos,
medicamentos o productos farmacéuticos, bebidas alcohélicas o productos de aseo de aplicacién personal; asi como
comercializarlos, distribuirlos o suministrarlos. También hace parte de este riesgo el suministro, comercializacién o
distribucién de los productos mencionados anteriormente que se encuentren deterioradas, caducados o incumplan las
exigencias técnicas relativas a su composicion, estabilidad y eficiencia, siempre que se ponga en peligro la vida o salud
de las personas.

¢ CORTOCIRCUITO: circuito eléctrico que se produce accidentalmente por contacto entre los conductores y suele
determinar una descarga de alta energia.

e CIBERDELITO, también conocido como delito informatico, es cualquier actividad ilegal que se lleva a cabo
utilizando sistemas informaticos, redes o dispositivos electrénicos.

e CORRUPCION DE LOS DATOS: es un error que provoca la pérdida. modificacién o alteracién de la informacion
de un archivo o conjunto de datos, volviéndola ilegible, incompleta o incorrecta.

¢ CRACKING (CRACK DEL SOFTWARE): se refiere a una modificacién o programa que se utiliza para anular
las protecciones de copia o las restricciones de licencia de un software. El objetivo es permitir que el usuario use el
programa de forma completa y sin pagar por €, eludiendo las medidas de seguridad del desarrollador. Esto puede
traer consigo la inyeccién de malware en el equipo afectado.

* DEMANDA': escrito que se presenta ante un juez para que resuelva sobre un derecho que se reclama contra el deudor
u obligado.
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e DEMORA: tardanza en el cumplimiento de algo.

e DESACIERTO: equivocacion o error en la toma de decisiones.

» DESPILFARRO: gastar mucho dinero u otra cosa innecesaria o imprudentemente.

e DETERIORO: dafio. Poner en mal estado o en inferioridad de condiciones algo.

e DISTURBIOS: Perturbaciones del orden publico y de la tranquilidad.

® DOLO: toda asercion falsa o disimulacion de lo verdadero. Fraude, simulacién o engafio.
e ENFERMEDADES: alteracion mdas o menos grave en la salud del cuerpo o de la mente.

¢ ENCUBRIMIENTO: tener conocimiento de la misién encargada a alguien para realizar un acto que merece castigo
por la ley, y sin haberlo acordado previamente se ayude a eludir la accién de la autoridad o a entorpecer la investigacion
correspondiente; ademds adquirir, poseer, convertir o transferir bienes muebles o inmuebles, que tengan su origen en
un delito, o realizar cualquier otro acto para ocultar o encubrir su origen ilicito.

e EPIDEMIA: enfermedad infecciosa que, durante un cierto tiempo, ataca simultidneamente en un sitio mas o menos
extendido a un gran niimero de personas.

* ESTAFA: inducir o mantener a otra persona en un error por medio de engafios. La estafa por medios digitales tiene
un componente esencial que es la ingenieria social.

¢ ERROR: opinién, concepto o juicio falso que proviene de percepcién inadecuada o ignorancia; también se llama
error al obrar sin reflexion, sin inteligencia o acierto. ldea. opinién o creencia falsa. Accion equivocada, o desobedecer
una norma establecida. En el ambito informatico un error también puede darse en la informacién por diversas causas
pueden ser mismo por problemas del sistema o el software utilizado por desconocimiento, fallo en el software o
intencionalmente.

¢ EVASION: incumplir total o parcialmente con la entrega de las rentas que corresponda legalmente pagar.

o EXCLUSION: negar la posibilidad de cierta cosa. Quitar a una persona o cosa del lugar en el que le corresponderia
estar o figurar.

* EXTORSION: causar que una persona haga, tolere u omita alguna cosa contra su voluntad, con el propdsito de
obtener provecho ilicito para si mismo o para un tercero.

® FALSEDAD: cuando un funcionario publico en el desarrollo de sus funciones, al escribir o redactar un documento
ptiblico que pueda servir de prueba, consigne una falsedad o calle total o parcialmente la verdad. Cuando bajo la
gravedad de juramento, ante la autoridad competente, se falte a la verdad o se calle total o parcialmente. Falsificar
documento privado, sellos y/o estampillas oficiales. o usarlos fraudulentamente.
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* FALSIFICACION DE DOCUMENTOS: imitar, copiar o reproducir un escrito o cualquier cosa que sirva para
comprobar algo, haciéndolo pasar por auténtico o verdadero.

e FALLAS DE HARDWARE: defecto que puede presentarse en los componentes de un sistema informatico, que
impide su correcto funcionamiento.

* FALLAS DE SOFTWARE: defecto que puede presentarse en el conjunto de programas que ha sido disefiado para
que la computadora pueda desarrollar su trabajo.

e FLUCTUACION TASA DE CAMBIO: variaciones en el precio relativo de las monedas o del precio de la moneda
de un pais, expresado en términos de la moneda de otro pais.

e FRAUDE: inducir a cometer un error, a un funcionario publico para obtener sentencia, resolucién o acto
administrativo contrario a la ley; asi como evitar el cumplimiento de obligaciones impuestas en resoluciones judiciales.
También se considera fraude obtener mediante maniobras engafiosas que un ciudadano o un extranjero vote por
determinado candidato, partido o corriente politica. Engafio malicioso con el que se trata de obtener una ventaja en
detrimento de alguien— sustraccion maliciosa que alguien hace a las normas de la ley o a las de un contrato en perjuicio
de otro. Se puede realizar fraudes mediante sistemas informaticos: Fake news: es un término en inglés que
significa "noticias falsas" y se utiliza para referirse a la desinformacion que se difunde con la apariencia de una noticia
legitima, esto se puede transmitir por desconocimiento y/o adrede en ambos casos pueden contribuir al caos informatico
0 al pénico.

® HUELGAS: interrupcién indebida del trabajo que realizan los funcionarios publicos para obtener del gobierno cierta
pretension, o para manifestar una protesta.

® HURTO: apoderarse ilegitimamente de una cosa ajena, sin emplear violencia, con el proposito de obtener provecho
para si mismo o para otro.

® INCENDIO: fuego grande que destruye lo que no esta destinado a arder. como un edificio o un bosque.

¢ INCUMPLIMIENTO: no realizar aquello a que se esta obligado.

* INEXACTITUD: presentar datos o estimaciones equivocadas, incompletas o desfiguradas.

® INFLUENCIAS: actuar sobre la manera de ser o de obrar de otra persona o cosa.

* INFRACCIONES: quebrantamiento de una norma o un pacto. Accion con la que se infringe una ley o regla.

o INSTIGACION: incitar publica o directamente a otras personas a cometer un determinado delito.
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e INUNDACION: anegacion o accion directa de las aguas procedentes de lluvias. deshielo o de cursos naturales de
agua en superficie, cuando €stos se desbordan de sus cauces normales y se acumulan en zonas que normalmente no
estdn sumergidas.

e IRREGULARIDADES: actos intencionales por parte de uno o més individuos de la administracion, funcionarios.

* LESION DE CONFIANZA: dafio o perjuicio causado en los contratos onerosos, especialmente en las compras v
ventas por no hacerlas en su valor justo.

e LINK MALICIOSO: es un hipervinculo (o link) que. al hacer clic en él. te dirige a una pagina web o activa una
accion disefiada para causar dafio a tu dispositivo o para robar tu informacion personal.

e MALWARE: cualquier tipo de programa o codigo informatico disefiado con la intencion de causar dafio a un
sistema, una red o a los datos de un usuario (ejemplos: virus, gusanos, troyanos, ransomware)

o OMISION: falta o delito que consiste en dejar de hacer, decir o consignar algo que debia ser hecho. dicho o
consignado. Segiin el codigo penal, omision significa omitir auxiliar a una persona cuya vida o salud se encuentre en
grave peligro, o prestar asistencia humanitaria en medio de un conflicto armado a favor de las personas protegidas.

¢ PARO: suspension total o parcial de la jornada laboral.

e PECULADO: cuando un funcionario ptiblico se apropia, usa o permite el uso indebido, de bienes del Estado o de
empresas institucionales administradas, o en que tenga parte el Estado, ya sea para su propio provecho o de un tercero.

e PRESIONES INDEBIDAS: fuerza o coaccion que se hace sobre una persona o colectividad para que actie de cierta
manera ilicita o injusta.

e PRESTACION ILEGAL DE SERVICIOS: desempefiar labores destinadas a satisfacer necesidades del publico, o
hacer favores en beneficio de alguien, de forma contraria a lo que la ley exige.

® PREVARICATO: emitir resoluciones, dictdmenes o conceptos contrarios a la ley: u omitir, retardar. negar o
rehusarse a realizar actos que les corresponden a las funciones del funcionario publico.

® PHISHING se refiere a una técnica de engafio utilizada por ciberdelincuentes para obtener informacién personal y
confidencial de las personas, como contrasefias. datos bancarios o nimeros de tarjetas de crédito. Se basa en la
suplantacion de identidad.

¢ RAYO: chispa eléctrica de gran intensidad producida por descarga entre dos nubes o entre una nube y la tierra.
e RUIDO: sonido confuso y no armonioso més o menos fuerte, producido por vibraciones sonoras desordenadas.

e RUMOR: noticia imprecisa y no confirmada que corre entre la gente.
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e SABOTAJE: destruir, inutilizar, desaparecer de cualquier modo, dafiar herramientas, bases de datos, soportes
l6gicos, instalaciones, comités o materias primas, con el fin de suspender o paralizar el trabajo.

® SOBORNO: entregar o prometer dinero o cualquier otra utilidad a un testigo para que falte a la verdad o guarde
silencio total o parcialmente en un testimonio.

* SUPLANTACION: ocupar fraudulentamente el lugar de otro.
e SUSPENSION: interrupcion de una accién.

® SPAM: Se refiere a la recepcion masiva de correos electronicos no deseados, no solicitados o de cualquier otro tipo
de mensajes electronicos (como en redes sociales 0 mensajes de texto).

* TRAFICO DE INFLUENCIAS: utilizar indebidamente influencias de un funcionario publico derivadas de su cargo
o su funcion, para obtener cualquier beneficio para el mismo funcionario.

* TERRORISMO: provocar o mantener en zozobra o terror a la poblacion o a un sector de ella, mediante actos que
pongan en peligro la vida, la integridad fisica o la libertad de las personas, edificaciones o medios de comunicacion,
transporte, procesamiento o conduccién de fluidos o fuerzas motrices, valiéndose de medios capaces de causar
estragos.

¢ VIRUS INFORMATICO: ¢l virus informatico es un programa elaborado accidental o intencionadamente, que se
introduce y se transmite a través de diskettes o de la red telefénica de comunicacion entre ordenadores, causando
diversos tipos de dafios a los sistemas computarizados.

* VULNERABILIDAD DEL SOFTWARE: es una debilidad o un fallo en el disefio, la implementacion o el codigo
de un programa informatico que puede ser explotado por un atacante para comprometer la seguridad del sistema, los
datos o la red.

XIL GLOSARIO CONCEPTUAL

AGENTES GENERADORES: Constituye el sujeto u objeto que tiene la capacidad de originar un riesgo, pudiendo
ser: personas, materiales, equipos, instalaciones o entorno.

ACCIDENTE DE TRABAJO: Es todo suceso repentino que sobrevenga por causa o con ocasion del trabajo, y que
produzca en el trabajador una lesion orgénica, una perturbacién funcional o psiquidtrica, una invalidez o la muerte.

ADMINISTRACION DE RIESGOS: Esel proceso que implica la aplicacion de un método logico y sistematico para
establecer los riesgos asociados con cualquier objetivo, proceso o actividad, permitiendo a la Institucién minimizar las
pérdidas y maximizar los beneficios.
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ANALISIS DEL RIESGO: Es el proceso que permite establecer la probabilidad de la ocurrencia de los riesgos vy el
impacto de sus consecuencias, calificandolas y evaluandolas a fin de determinar la capacidad de Institucion para su
aceptacion o manejo, y proponer medidas correctivas. preventivas, u otras que permitan mitigar o eliminar riesgos.

CALIFICACION DEL RIESGO: Resultado obtenido al multiplicar el nivel de probabilidad de ocurrencia por el
nivel de impacto asignado a un determinado riesgo.

CAUSA: Es larazon o motivo por el cual se genera un riesgo determinado, que influye directamente en la probabilidad
de la ocurrencia de los eventos y tiene incidencia en el establecimiento de acciones para su disminucién o eliminacién,
pudiendo ser: desatencion, falta de control. personal inadecuado, controles ineficientes. pocos colaboradores. etc.

EFECTO: Es la consecuencia de la ocurrencia del riesgo determinado sobre cualquier objetivo, proceso o actividad.
pudiendo ser: dafios fisicos y fallecimientos, sanciones, pérdidas econémicas, pérdida de la informacion, pérdida de
bienes, interrupcion del servicio, dafio al ambiente, dafio de la imagen institucional, documentos incorrectos. entre
otros.

EVALUACION DEL RIESGO: Es el proceso que permite comparar los niveles estimados del riesgo contra los
criterios preestablecidos para identificar las prioridades de gestion.

ENFERMEDAD PROFESIONAL: Se refiere a una enfermedad contraida como resultado de la exposicién a factores
de riesgo inherentes a la actividad laboral.

IDENTIFICACION DEL RIESGO: Es el proceso que permite reconocer los eventos que pueden afectar
negativamente a la Institucion, sus instalaciones y las personas que forman parte de ella, impidiendo, degradando o
demorando el logro de sus objetivos y definir sus caracteristicas, los agentes generadores, las causas y los efectos.

IMPACTO: Es la estimacién de la medida de los efectos que puede ocasionar a la Institucion la materializacion del
riesgo, o bien, la mayor o menor consecuencia que la materializacién de un riesgo pueda ocasionar.

PROBABILIDAD: Medida para estimar la posibilidad que ocurra un incidente o evento.

RIESGO: Es toda posibilidad de ocurrencia de una situacién que pueda entorpecer el normal desarrollo de los procesos
de la Institucién. Asimismo, se refiere a un suceso incierto o resultado inesperado que afecta la capacidad de cumplir
con un objetivo institucional determinado.

SALUD OCUPACIONAL: Se entenderd en adelante como Seguridad y Salud en el Trabajo, definida como aquella
disciplina que trata de la prevencion de las lesiones y enfermedades causadas por las condiciones de trabajo, v de la
proteccion y promocién de la salud de los trabajadores.

VALORACION DEL RIESGO: Es el proceso que permite determinar el nivel o grado de exposicion de la Institucion
a los impactos del riesgo, con el objetivo de establecer las prioridades para su tratamiento y los parametros para la
fijacién de politicas.
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Art. 2°- ESTABLECER que la presente Resolucion tiene caracter resolutivo y vigencia inmediata,
comunicar a quienes corresponda y cumplida, archivar.

Lic. Abg. JUAN D CEDO DE SCHUPMANN
Y PRESIDENTA
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